Anvendungsentwicklung &i—Financial

Betriebliche Vorteile des Security Service-Modells:

° Leichtere Verwaltung

° Gemeinsames Team fur das Sicherheitsmanagement
° Automatische Aktualisierungen und Patchverwaltung
° Kompatibilitat zwischen den Sicherheitsstufen

Geschaftliche Vorteile des Security Service-Modells:

° Niedrigere Kosten fur den IT-Support

° Geringere Kosten fir Management und Wartung von Sicherheitsgeraten und/oder Sicherheitssoftware
° Keine Investitionsaufwendungen, da der Kauf neuer Sicherheitsgerate oder Software entfallt

. Verbesserter Cashflow durch niedrigeren Bedarf an Investitionsmitteln (Bargeld)

- Gezielte Angriffe auf Mensch und Maschine

So genannter Hypecycle zur Einordnung von IT-Gefahren
hinsichtlich Aufmerksamkeit und Zeit bis zum Massenphanomen
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London (ab) — Gezielte, finanziell
motivierte Angriffe — etwa Wirt-
schaftsspionage Uber Trojaner —
erachtet Gartner neben Spyware
und Viren als eine der groBten
Cybergefahren in néachster
Zeit. Firmen sollten daher neben
signaturbasierten Schutz-Tools
das Patch- und Verwundbar-
keitsmanagement starken. Via
Identitatsdiebstahl und Social
Engineering gerat auch der
Mensch in den Fokus. Gartner
rat daher zu Aufklarung und
Reporting, aber auch zu kom-
binierter Benutzer- und Betrugs:
erkennung sowie Contentfil-
tern, die das Versenden von Fir-
mengeheimnissen unterbinden.

Quelle: Gartner
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