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Nach Quality of Service riickt die Security in den Fokus - Vorteile sind vielschichtig

Bei der VolP-Migration lauern
Rechts- und Techniktlicken

Migration auf Voice over IP
{VoIP) - dabei stellt sich nicht
mehr die Frage ob, sondern
nur noch wann. Hinzu kom-
men muss aber auch das Wie
- und die Antwort lautet: mit
so viel Security wie moglich.
Wir beschaftigen uns kaum
nach mit der Qualitét von VolP -
diese ist im Bereich der Busi-
ness-Anwendung vorhanden”,
berichtet Alkan Apaydin, Solu-
tion Architect beim Neusser ITK-
Losungsanbieter Damovo, auf
dem Solution Kongress Voice
over IP von Computer Zeitung
und Lanline. , Derzeit stellen wir
jedoch fest, dass die Security-
Bedenken kontinuierlich stei-
gen.”

Der [T-Rechtsexperte Robert
Niedermeier (Foto oben) von
der Heussen Rechtsanwaltsge-
sellschaft meint dagegen, dass
die VolP-Security zurzeit nur
wenig wahrgenommen wird. In
seinem Vortrag demonstrierte
erden Zuhorern auch gleich ihre
juristischen  Llcken. Kaum
bekannt war etwa die Europai-
sche Datenschutzrichtlinie fir
elektronische Kommunikation.
LEin  Unternehmen, das ein
VolIP-System betreibt, muss sol-
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deshalb im Rahmen eines Er-
mittlungsverfahrens ohne
Durchsuchungsbeschluss einen
entsprechenden  Server  be-
schlagnahmen. *

Natdrlich muss ein Unterneh-
men auch fiir die Sicherheit sei-
ner VolP-Kommunikation sor-
gen. ,VolP-Security umfasst
jedoch nicht nur die Sicherung
des Transports der Sprach-
daten”, verdeutlicht Security-
Experte Enno Rey (Foto unten).
Der Geschéftsfiihrer von ERNW
zdhlt auch — und gerade — die
Sicherung der Endpunkte sowie
der Komponenten zu einem
VolP-Schutzkonzept.

Hardware und
Software hérten

Als generelle Vorkehrungen
empfiehit der Fachmann das
Harten von Betriebssystemen,
Applikationen und Hardware,
etwa durch Ausschalten von
nicht bendtigten Funktionen
oder - bei Gerdten - das Sper-
ren von unbenutzten Schnitt-
stellen, am besten durch Entfer-
nen oder Verbauen.

Zudem miissen auch in VolP-
Applikationen Schwachstellen

ter-Telefonie-Integration) sofort
abrufen lassen und nicht erneut
nachgefragt werden miissen.
Die Vorteile der IP-Telefonie zei-
gen sich fur Maciejewski auBer-
dem in geringeren Informati-
onsverlusten — da Nachrichten
nicht nur per Telefonat, sondern
auch Ober Voicemail, E-Mail
oder Fax Ubermittelt werden
kénnen. ,Zudem wird das Ein-
binden der Videokommunika-
tion im IP-Umfeld durch das ein-
fache Hinzufiigen von Video-
konferenzkarten verschiedener
Hersteller erleichtert.”

Auch ein geschéftsprozessbezo-
gener Nutzen zeige sich, bei-
spielsweise weil Kunden Kom-
munikationsmedien wie Inter-
net, Mail oder Fax frei wéahlen
kénnen. ,Beim E-Shopping er-
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che Vorgaben jedoch beachten,
um etwa einen maglichem
Missbrauch zu unterbinden”,
mahnt Niedermeier.

Allerdings fehle bis heute die
Umsetzung auf der nationalen
Ebene, also die Regelung von
VolP im Rahmen des Tele-
kommunikationsgesetzes. ,Far
solche Systeme, die bei fahrlds-
sigem Betrieb zu gemeingefahr-
lichen Anlagen werden kon-
nen, besteht derzeit also eine
rechtliche Grauzone”, kom-
mentiert Niedermeier. Er emp-
fiehlt daher jedem Betrieb, der
aber VolP kommuniziert oder
dieses einfahren will, sich Gber
die geltenden Richtlinien zu
informieren.

Und dies nicht nur, um nicht aus
Unwissenheit gegen Gesetze zu
verstoBen, sondern auch, um
selbst vor dblen Uberraschun-
gen gefeit zu sein. Der Experte
nennt dazu ein gravierendes
Beispiel: ,Wahrend ein laufen-
des Telefongesprach dem Fern-
meldegeheimnis unterliegt und
nicht ohne Weiteres abgehort
werden darf, handelt es sich bei
gespeicherten VolP-Daten um
digitale Inhalte. Ein Polizist kann

via Patch behoben werden. So
musste Cisco klrzlich Bugs in
seinem Unified Callmanager
einrdumen (siehe Kasten).
Es bedarf also etlicher Vorkeh-
rungen, um die Vorteile von
VolIP zu nutzen. Zu diesen zdhlt
Professor Paul Maciejewski von
der Hochschule Pforzheim vor
allem die Produktivitdtssteige-
rung durch das Vermeiden von
Medienbriichen. So lieBen sich
etwa Verkaufsgesprache effi-
zienter flhren, weil vorhandene
Kundendaten per CTl (Compu-
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Rey hélt neben der Transport-
sicherung bei VolP Endpunkt-
kontrolle fiir wichtig. Foto: sts

es fur Telefonsoftware
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Voice-over-IP-Equipment sollten Firmen mit in ihren Patch-
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Denn erst kiirzlich musste Cisco

laut N‘Ilcert wieder

manager 5.0 einriiumen. Einige Wochen zuvor meldete das Notfall-

in sei Unified Call-

der quelloffenen VolP-Software

zentrum bereits Bugs in der Web-Admi
Callmanager-Versionen 4.3, 4.2, 4.1 und 3.3. Und im Januar wies
Meert sogar auf Schwachstellen in der Firmware von Cisco IP-Tele-
fonen hin, mit denen sich die Geriite lahm legen lassen. Doch auch in

fliche der

Asterisk hat Internet Security-Sys-
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geben sich gréBere Ordervolu-
men, da wahrend des Kaufpro-
zesses ein Ansprechpartner fiir
den Kunden vorhanden ist",
erldutert Maciejewski.

Verschiedene Migrationswege
beschreibt Kai-Oliver Detken,
Geschéftsfihrer des [T-L&sungs-
anbieters Decoit. Bei einer vor-
handenen klassischen TK-An-
lage ist zu priifen, ob diese VolP-
fahig gemacht werden kann.
Derartige Hybridanlagen haben
den Vorteil, dass bestehende
Investitionen in Endgerate oder
Applikationsserver nicht  ver-
loren gehen. Viele solcher Sys-
teme erlauben es zudem, auch
Standorte zu vernetzen oder
Anlagenteile {iber LAN oder
WAN in andere Gebdude oder
Standorte auszulagem. sts
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Rechtsanwalt Niedermeier verdeutlicht, wie durch VolP der AL
gabenbereich der IT-Abteilung groBer wird. Foto: ¢
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